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들어가며
  이 문서는 RedHat Enterprise Linux 를 기반으로한 웹서버와 웹로직(미들웨어)서버의 벤치마킹테스트(BMT)를 위한 리눅스 튜닝 문서이다. 대부분의 경우 참고 문헌을 활용하여 튜닝파라메터에 대해 참조하고 정리하였다. 문서는 파라메터 튜닝과 시스템 서비스의 기본적인 권고 사항을 제외한 아파치 웹서버 등의 튜닝은 미완성으로 남겨두었다. RHEL 뿐만 아니라 RedHat 9과 기타 Linux Kernel 2.4.x대의 튜닝에도 쓰일 수 있다. 

 튜닝은 실제로 BMT에 맞춰 적절한 값을 찾아나가는 것이다. 그 수치를 찾기 위해서는 적절한 시스템 모니터(SNMP기반이나 system log)를 기반으로 맞춰나가야하며  테스트 시나리오의 작성이 매우 중요하다. 이 문서에 권고한 튜닝 값이 정확한 것은 아니다 시스템과 서비스의 성격에 따라 달라질 수 있을 것이다.

1. 커널 패치 및 추가 패키지
1.1 RedHat Enterprise Linux ES 2.1 (WAS) 의 커널 패치
	기존

	kernel 2.4.9
	kernel-2.4.9-e.12.i686.rpm
kernel-smp-2.4.9-e.12.i686.rpm
	kernel-2.4.9-e.12.src.rpm 기준으로 빌드된 커널 패키지 (이 버전은 Redhat에서 update된 패키지로 설치CD에는 e.12가 아닌 e.4 패키지가 있다.)


	변경 후

	kernel 2.4.9
	kernel-2.4.9-e.40orinmir.i686.rpm
kernel-smp-2.4.9-e.40orinmir.i686.rpm
	kernel-2.4.9-e.38orinmir.src.rpm를 기준으로 빌드된 커널 패키지 수정하여 MAX SOCKET 수의 시스템 제한을 1024에서 4096으로 패치(2004-03-08)하였으나 웹로직 부하량이 많아 1024로 되돌린 버전으로 다시 패치(2004-03-09). kernel-2.4.9-e.40orinmir.src.rpm 기준.


1.2 RedHat Enterprise Linux ES 3.0 (WEB) 의 커널 패치
	기존

	kernel 2.4.21
	glibc-kernheaders-2.4-20.rpm

kernel-2.4.21-4.EL.i686.rpm
kernel-smp-2.4.21-4.EL.i686.rpm
	kernel-2.4.21-4.EL.src.rpm 를 기준으로 빌드된 커널 패키지로 레드햇 기본

	변경 후

	kernel 2.4.21
	glibc-kernheaders-2.4-20.1orinmir.i386.rpm
kernel-2.4.21-10orinmir.EL.i686.rpm
kernel-smp-2.4.21-10orinmir.EL.i686.rpm
	kernel-2.4.21-10orinmir.src.rpm를 기준으로 빌드된 커널 패키지 수정
MAX SOCKET 수의 시스템 제한을 1024에서 4096으로 패치


1.3 커널 패치 공통 사항

	패치파일
	linux-2.4.x-largefdsetsize-orinmir.patch

	패치설명
	소켓(파일오픈)의 최대 값에 대한 커널 기본 값을 1024에서 4096으로 올려준다.

	패치방법
	4096 값에서 좀더 높은 값이나 낮은 값으로 다시 튜닝하고자 하는 경우

1) 대상이 되는 source rpm 설치 (가급적 RHEL3.0이면 WEB에, RHEL 2.1이면 WAS에)

%rpm –ivh /path_to_exist/kernel-2.4.9-e.38orinmir.src.rpm
2) 성공적으로 설치한 후, 패치 파일의 수치를 수정

   %vi /usr/src/redhat/SOURCE/linux-2.4.x-largefdsetsize-orinmir.patch

3) 릴리즈 버전을 올리고 컴파일하고 성공하면 커널 패키지 업그레이드
   %vi /usr/src/redhat/SPECS/kernel-2.4.spec

   아래 부분의 릴리즈 버전을 올리고 저장

%define release e.38orinmir -> %define release e.39orinmir

   %rpmbuild –ba --target=i686 /usr/src/redhat/SPECS/kernel-2.4.spec

   컴파일은 해당 서버에서 약 50분 가량 걸린다. 컴파일이 완료되고 나면
    /usr/src/redhat/RPMS/i686 과 /usr/src/redhat/SRPMS/ 에 올라간 릴리즈 버전의

    파일이 생성되며 rpm으로 커널 업그레이드 설치를 해준다.

	패치상세내역
	include/linux/fs.h에서

-#define INR_OPEN 1024          /* Initial setting for nfile rlimits */

+#define INR_OPEN 4096          /* Initial setting for nfile rlimits */
-#define NR_FILE  8192  /* this can well be larger on a larger system */

-#define NR_RESERVED_FILES 10 /* reserved for root */

+#define NR_FILE  65536 /* this can well be larger on a larger system */

+#define NR_RESERVED_FILES 128 /* reserved for root */
include/linux/limits.h에서 
-#define NR_OPEN                1024

+#define NR_OPEN                4096
-#define OPEN_MAX         256   /* # open files a process may have */

+#define OPEN_MAX        4096    /* # open files a process may have */
include/linux/posix_types.h에서

-#define __FD_SETSIZE   1024

+#define __FD_SETSIZE   4096

	※ 위 커널 패키지를 설치하고 FD_SETSIZE 값 참조를 통해 기존의 제한인 1024개로 설정되는 서버 프로그램(예를 들면 아파치 웹서버) 등을 컴파일 하고자 하는 경우에 대해 이야기 하고자한다. glibc-devel-*.rpm 패키지를 설치하였다면 /usr/include/bits/typesizes.h 에서 #define __FD_SETSIZE 1024 부분을 4096 등으로 커널 패치에서 정한 크기로 수정해준 후 컴파일해서 바이너리를 빌드한다. 개발자가 아니고 바이너리 빌드가 필요없는 경우 이 문장은 무시한다.


1.4 추가 패키지 설치

	대상서버
	패키지 이름
	설명

	WAS
	XFree86-libs-4.2.1-13.73.23.i386.rpm
	Weblogic에서 사용하기 때문에 설치
glibc 2.2에서 사용되는 XFree86-libs버전


2. 서비스 구성

2.1 서비스 권고 사항 
※ root 권한으로 %/usr/sbin/setup -> Systems services에서 확인 가능하며 이 서비스 이외에는 모두 off 설정이 되어있는 것이 좋다.
	서비스명
	설명

	crond
	시스템 자원 관리 용 (logrotate 관리 등)

	netfs
	Mounts and unmounts all Network File System (NFS), SMB (Lan Manager/Windows), and NCP (NetWare) mount points.

	network
	네트워킹 서비스

	sshd
	관리자의 보안 접근용 secure shell

	syslog
	시스템 로그 데몬


2.2 불필요한 서비스의 제거 (현재 설치된 패키지 기준)
	제거 대상 서비스
	서비스 제거 방법
	설명

	xinited
	%chkconfig --level 0123456 xinetd off

%service xinetd stop
	현 시스템에서 xinetd로 서비스할 내용이 없으므로 중지시킴

	autofs
	%chkconfig --level 0123456 autofs off

%service autofs stop
	파일 시스템 마운트시에 타입을 주지 않아도 자동으로 검색하는 서비스로 사용하지 않으므로 중지시킴.

	apmd
	%chkconfig --level 0123456 apm off

%service apmd off
	서버에서는 전원관리 기능이 동작할 이유가 없다. 현재 서버에서는 SMP이므로 자동 중지되되어 있지만 확인차원에서 기술함.

	wu-ftpd 
	%chkconfig --level 0123456 wu-ftpd off

	xinted를 이용하는 서비스로

xinetd가 stop 되면서 함께 중지됨

	vsftpd
	%chkconfig --level 0123456 vsftpd off
%service vsftpd stop
	사용하지 않는 ftp 데몬이므로 중지함

	xfs
	%chkconfig --level 0123456 xfs off

%service xfs stop
	X 폰트 서비스데몬으로 사용하지 않으므로 중지함

	slocate
	%rpm –e slocate
	하루에 한번씩 서버내 파일 시스템의 파일 인덱스를 생성하는 서비스로 아예 패키지 목록에서 제거

	rawdevices
	%chkconfig --level 0123456 rawdevices off

%service rawdevices stop
	Oracle 서버 등에서 저수준 장치 접근을 위한서비스로 여기서는 중지함.

	rhnsd
	%chkconfig --level 0123456 rhnsd off

%service rhnsd off
	레드헷 패키지 업데이트 데몬으로 서버 관리자가 서버내에서 실시간 모니터링 하지 않으므로 필요가 없어 중중지함.


3. 커널 파라메터 최적화

3.1 커널 파라메터 최적화 대상에 대한 설명
본 문서에서 다루는 커널 파라메터의 설정은 RHEL 배포판에서 제공된 kernel 패키지를 설치한 후의 커널 파라메터를 기준으로 변경된 사항이다.
	파라메터
	기본값
	변경값
	설명 (괄호안은 권고의 출처)

	/sbin/ifconfig lo mtu mtuvalue
	16436
	1500
	lo interface에 대한 MTU 값 세팅 
※ MTU를 1500으로 한 경우 localhost에 접속하여 전송하는 단위가 4KB(IA32기준) 배수의 블럭인 경우 송수신이 최적화됨.
(BEA)

	
	
	
	Gigabit Ethernet 기반이라면 단편화를 막기위해 MTU 를 9000 으로 해준다. (여기서는 해당 사항 없음)

	kernel.msgmni
	16
	1024
	메시지큐 시스템 크기 조정

(BEA)

	kernel.sem
	250 32000  
32 128
	1000 32000 

32 512
	세마포어 최대값 조정 
의미: {배열당 최대 SEM 수}{최대SEM시스템넓이}{SEMOP호출당최대OP수}{최대배열수} 

공식: {최대SEM시스템넓이} = {최대 배열 수} x {배열당 최대 SEM 수} (DB2 튜닝문서에 따름)
(BEA)

	“
	250 32000  
32 128
	250 512000

32 1024
	(BEA)값과 공식에 맞춰 재구성한 값

	“
	250 32000  
32 128
	250 256000 

32 1024
	(DB2튜닝값)

	kernel.shmmax
	33554432
	2147483648
	공유 메모리 최대값 조정

(BEA)

	fs.file-max
	8192
	65535
	커널이 할당할 수 있는 파일 핸들 최대값 조정

(BEA)

	“
	8192
	128000
	(SPECWeb99)

	net.ipv4.tcp_max_syn_backlog
	1024
	8192
	소켓의 listen backlog 값 조정으로 동시접속이 몰릴 경우에 대한 최적화

(BEA)

	net.core.rmem_default
net.core.rmem_max
	65536
	1048576
	소켓 수신 큐 최대값과 기본값 조정.

일반적인 경우의 대용량 Serving을 위한 설정. 기본 값이 변경되는 경우 아파치 등의 웹서버 설정을 특별히 해줄 필요는 없다고 함.

(SPECWeb99)

	“
	65536
	65536

8388608
	대량의 데이터를 클라이언트로 부터 받는 경우에는
이 값을 추천. net.core.rmem_default 는 65536
(TCP Tuning Guide2)

	net.core.wmem_default
net.core.wmem_max
	65536
	1048576
	소켓 출력 큐 최대값과 기본값 조정.

일반적인 경우의 대용량 Serving을 위한 설정으로 더 적은 시스템콜로 웹페이지를 네트웍 스택에 보낼 수 있음. 기본 값이 설정되는 경우 아파치 등의 웹서버 설정을 특별히 해줄 필요는 없다고 함.
(SPECWeb99)

	“
	65536
	65536

8388608
	대량의 데이터를 클라이언트로 전송하는 경우에는

이 값을 추천.. net.core.wrmem_default 는 65536
(TCP Tuning Guide2)

	net.ipv4.tcp_rmem
	4096 87380
174760
	4096 87380 
8388608
	TCP layer의 수신 버퍼를 상향 조정

대량의 데이터를 클라이언트로 전송하는 경우에는

이 값을 추천. 

(TCP Tuning Guide2) 

	“
	4096 87380
174760
	4096 87380 
524288
	(SPECWeb99)

	net.ipv4.tcp_wmem
	4096 16384
131072
	4096 65536 
8388608
	TCP layer의 송신 버퍼를 상향 조정

대량의 데이터를 클라이언트로 전송하는 경우에는

이 값을 추천.
(TCP Tuning Guide2)

	“
	4096 16384
131072
	4096 65536

524288
	(SPECWeb99)

	net.ipv4.tcp_mem
	195584       196096  196608
	4096
4096
4096
	The tcp_mem variable defines how the TCP stack should behave when it comes to memory usage. TCP스택이 메모리를 어떻게 사용할지에 대한 메모리 페이지 단위 설정. 순서대로 min pressure max설정이다. tcp_wmem과 tcp_rmem설정에 따른 적정한 크기를 할당한다. IA32는 4KB가 한 개의 페이지이다. ※ 이 설정 값은 네트워크 성능에 영향을 큰 영향을 줄 수 있으므로 주의가 요구된다.
(TCP Tuning Guide2)

	net.ipv4.tcp_sack
	1
	1
	SPECWeb99의 권고는 인트라넷 네트워크에서만 사용하는 네트웍인 경우 selective  acknowledgements를 off 시킴으로써 성능이 향상된다고 함. SPECWeb99의 테스트는 완전한 1-2hop 이내의 네트워크 토폴로지를 가정하였으므로 일반적으로는 이 부분을 on으로 해주는 좋다는 권고.
※ 외부 접속을 받는 네트워크에선 on으로 해야함.

	net.ipv4.tcp_timestamps
	1
	1
	SPECWeb99의 권고는 인트라넷 네트워크에서만 사용하는 서버인 경우 timestamps 생성를 off 시킴으로써 성능이 향상됨. SPECWeb99의 테스트는 완전한 1-2hop 이내의 네트워크 토폴로지를 가정하였으므로 일반적으로는 이 부분을 on으로 해주는 좋다는 권고. tcp_window_scaling 부분 참조
※ 외부 접속을 받는 네트워크에선 on으로 해야함

	net.ipv4.tcp_window_scaling
	1
	1
	tcp_sack와 tcp_timestamps의 경우와 같은 튜닝 관점이다. 단, rmem, wmem과 tcp_rmem, tcp_wmem의 버퍼 상향 조정시에는 tcp_timestamps와 함께 on 설정을 해주어 윈도크기를 조절하도록 하는 것이 좋다고 권고함.

	net.ipv4.tcp_keepalive_time
	7200
	1300
	KEEPALIVE 시간을 줄이면 비정상적으로 stale된 접속을 해제하는 시간을 줄일 수 있음.

	net.ipv4.tcp_fin_timeout
	60
	30
	FIN_TIMEOUT 대기 시간을 줄이면 끊어진 소켓의 소거 시간을 줄일 수 있음.

	net.ipv4.ip_local_port_range
	32768 61000
	16384 65536
	새 접속에서 사용할 수 있는 포트의 사용 가능 범위를 확장.

	net.ipv4.tcp_syncookies
	0
	1
	DOS 공격 중의 하나인 SYN flooding 공격을 막아주도록 On으로 변경. 방화벽으로부터 보호되고 있어도 위 공격에 대한 대비책이 없다면 켜주는 것이 좋으나 성능에 영향이 있으며, 이 부분을 켜주는 것 보다는 tcp_

	net.ipv4.conf.default.rp_filter 
	0
	1
	DOS 공격 중 하나인 IP Spoofing을 Source Route 를 검사해서 방지합니다. 방화벽에서 막아주거나 외부에 노출되어 있지 않은 서버 등 공격의 우려가 없다면 끄는 것이 좋음. 알 수 없을 경우 on으로 설정해둡니다.

	net.ipv4.ip_forward
	0
	0
	off상태면 두 네트웍 인터페이스간 IP 패킷 전달을 해제합니다. 

(기본값)

	vm.bdflush
	50 500 0 0 500 3000 80 50 0
	100 1200 128 512 15 5000 500 1884 2
	가상 메모리 하부 시스템의 성능 향상. 

가상 메모리 및 버퍼 메모리 관리에 대한 성능을 높여줌.

(Securing and Optimizing Linux)

	“
	50 500 0 0 500 3000 80 50 0
	100 5000 640 2560 150 30000 5000 1884 2
	(SPECWeb99)

	net.ipv4.tcp_max_tw_buckets
	180000
	2000000
	웹서버와 같은 유형의 서버에서 high load에서는 사용자 소켓의 종료 진행에서 TIME_WAIT 상태가 되는데 이 것의 양이 60초간 지속 된다는 것을 가정하고 이 값을 충분히 높여 주는 것이 좋음.

(SPECWeb99)

	net.ipv4.tcp_rfc1337
	0
	1
	클라이언트의 소켓으로부터 RST을 받아 TIME_WAIT 상태로 가는 경우 즉시 소켓을 종료시킴. 웹서버와 같은 유형의 서버에서는 소켓을 열고 닫는 회수가 많으므로 이 쪽을 튜닝하면 net.ipv4.tcp_max_tw_buckets 값을 줄이는 설정을 해도 됨. 파일 서버와 같은 경우는 이 값을 기본값으로 놓는 것이 좋음.

	net.ipv4.route.flush
	0
	1
	Linux 2.4에서 주의해야할 점.

주어진 경로에 대한 ssthread 값이 라우팅 테이블에 캐시되는데 이 값으로 윈도 값 설정이 감소하게 되면 이후 10분간의 모든 다른 커넥션에 이 값을 사용하게 되므로 웹서버등에서는 켜주는 것이 좋을 것 같다. (아래 원문)

Linux 2.4 has some other strange behavior that one needs to be aware of. 
For example: The value for ssthresh for a given path is cached in the routing table. This means that if a connection has has a retransmit and reduces its window, then all connections to that host for the next 10 minutes will use a reduced window size, and not even try to increase its window. The only way to disable this behavior is to do the following before all new connections

	net.core.netdev_max_backlog
	300
	2500
	동시 사용자가 몰릴 경우에 대비해 received host대한 충분한 backlog 수치를 늘려주는 것이 좋음

(TCP Tuning Guide2)

	net.ipv4.tcp_orphan_retries
	0
	7
	유저 파일 핸들에 할당되지 않은 커넥션에 대해 몇번을 제거 시도를 할 것인지를 정하는 파라메터. 하이로드의 웹서버인 경우 이 값을 7이하로 떨어뜨릴 경우 “TCP: too many of orphaned sockets”와 “Out of socket memory”에 대한 커널 메시지가 나타날 수 있다.


3.2 커널 파라메터 최적화 적용

WEB 서버는 외부 네트웍에 노출되어 있다는 것을 가정하였고 WAS 서버는 폐쇄된 인트라넷을 사용한다는 가정과 BEA Weblogic Server 설치 권고안에 따른 설정을 했다. WEB과 WAS 서버 공통적으로는 네트웍 버퍼의 상향조정(주로 SPECWeb99의 테스트 세팅을 참고), socket의 빠른 재활용성에 초점을 맞추어 설정하였다. 설치되는 응용프로그램의 요구되는 최적화 포인트에 따라 추가적인 파라메터 값의 수정이 필요함.
※ net 관련 커널 파라메터 설정 후 네트워크 재시작 필요. NFS mount가 되어 있으므로 네트워크 인터페이스를 단순히 재시작하는 것 보다는 서버를 재시작 하는 것이 좋음.
3.2.1 네트워크 설정 (명령줄 처리)

	대상 서버
	network configuration

	WAS
	%/sbin/ifconfig lo mtu 1500

%echo “# tuning for BEA Weblogic server, BEA recommended tuning” >> /etc/rc.d/rc.local

%echo “/sbin/ifconfig lo mth 1500” >> /etc/rc.d/rc.local


3.2.2 커널 파라메터 설정
	대상 서버
	sysctl.conf의 내용: 적용 방법은 설정 파일 작성후 sysctl -p

	WEB
	#kernel.msgmni = 1024

#kernel.sem = 1000 32000 32 512

#kernel.shmmax = 2147483648

fs.file-max = 65535

net.core.netdev_max_backlog=2500

net.core.rmem_default = 65536

net.core.rmem_max = 8388608

net.core.wmem_default = 65536

net.core.wmem_max = 8388608

net.ipv4.tcp_rmem = 4096 87380 8388608

net.ipv4.tcp_wmem = 4096 65536 8388608

net.ipv4.tcp_mem = 4096 4096 4096

net.ipv4.tcp_orphan_retries = 7

net.ipv4.tcp_rfc1337 = 1

net.ipv4.tcp_sack = 1

net.ipv4.tcp_timestamps = 1

net.ipv4.tcp_window_scaling = 1

net.ipv4.tcp_keepalive_time = 1300

net.ipv4.tcp_max_syn_backlog = 8192

net.ipv4.tcp_fin_timeout = 30

net.ipv4.ip_local_port_range = 16384 65536

net.ipv4.tcp_syncookies = 1

net.ipv4.conf.default.rp_filter  = 0

net.ipv4.conf.eth0.rp_filter  = 1

net.ipv4.ip_forward = 0

net.ipv4.tcp_max_tw_buckets = 2000000

net.ipv4.route.flush = 1

vm.bdflush = 100 1200 128 512 15 5000 500 1884 2

	WAS
	kernel.msgmni = 1024

kernel.sem = 1000 32000 32 512

kernel.shmmax = 2147483648

fs.file-max = 65535

net.core.rmem_default = 1048576

net.core.rmem_max = 8388608

net.core.wmem_default = 1048576

net.core.wmem_max = 8388608

net.ipv4.tcp_rmem = 4096 87380 8388608

net.ipv4.tcp_wmem = 4096 65536 8388608

net.ipv4.tcp_mem = 4096 4096 4096
net.ipv4.tcp_orphan_retries = 7

net.ipv4.tcp_sack = 1

net.ipv4.tcp_timestamps = 1

net.ipv4.tcp_window_scaling = 1

net.ipv4.tcp_keepalive_time = 1300

net.ipv4.tcp_max_syn_backlog = 8192

net.ipv4.tcp_rfc1337 = 0
net.ipv4.tcp_fin_timeout = 30

net.ipv4.ip_local_port_range = 16384 65536

net.ipv4.tcp_syncookies = 0

net.ipv4.conf.default.rp_filter  = 0

net.ipv4.ip_forward = 0

net.ipv4.tcp_max_tw_buckets = 2000000

vm.bdflush = 100 1200 128 512 15 5000 500 1884 2


3.2.3 설정 파일

	대상 서버 및 설정 파일
	추가 내용
	설명

	WEB, WAS :
/etc/security/limits.conf
	*               soft    nofile  4096

*               hard    nofile  4096
	시스템 전체 영향을 주는 설정으로 최대로 열수 있는 파일 개수 설정(소켓 개수), *를 설정하면 모든 계정에 해당

	WAS :

/etc/security/limits.conf
	*               soft stack   8192

*               hard stack  8192
	스택 사이즈에 대해서는 논의 필요. 기본값이 8192이므로 굳이 설정할 필요는 없음.

다만 JVM의 설정과 물려 적절한 제한 선 찾을 필요가 있으며 이 곳에 설정한 경우 시스템 전체에 적용됨. ulimit –s 로 설정할 수 있음

	WEB, WAS :

/etc/inittab
	# Run gettys in standard runlevels

1:2345:respawn:/sbin/mingetty tty1

2:2345:respawn:/sbin/mingetty tty2

3:2345:respawn:/sbin/mingetty tty3

4:2345:respawn:/sbin/mingetty tty4

#5:2345:respawn:/sbin/mingetty tty5

#6:2345:respawn:/sbin/mingetty tty6
	콘솔 작업이 거의 없기 때문에 콘솔에서 작업할 수 있는 터미널의 개수를 6개에서 4개로 줄여줌. 5와 6을 주석처리해서 항상 스폰되는 /sbin/mingetty의 개수가 4개로 줄임.


	※ 단, limits.conf에 넣을 경우 시스템 전체(system-wide)적인 설정이 가능하지만 ssh로 로그인 한 쉘에서는 이 값이 적용되지 않으므로 ssh로 로그인하여 특정 프로세스를 실행 시킨다면 ulimit –n 4096 나 ulimit –s 8192 등의 설정이 필요함.


4. 자바 튜닝 (미완성, 초안만 작업)
	JVM
Thread

Stack
	Some people have reported that it is necessary to change stack size settings at the OS level for Linux. A call to ulimit may be necessary, and is usually done with a command in /etc/profile:
 /etc/profile에 ulimit –s 2048 로 제한하기를 권장. (resin site 권고, 검토 필요)

	nofile
	Number of open files 개수를 1024에서 4096으로 확장(앞 장에서 이미 설명) ; ulimits.conf


5. 아파치 튜닝 (미완성, 초안만 작업)
	대상버전
	내용

	공통설정

(conf)
	*DnsLookup 기능을 끈다.

*다이나믹한 컨텐츠를 서빙하는 경우 KeepAlive 기능을 끄고 이미지 같은 파일 서빙이면 켜준다.

*MaxClients 설정을 시스템의 rlimit의 nofile 이하로 올리고, Min/Max*Server 개수를 적절히 조절해준다. (RAM 용량을 잘 체크한 후 올린다.)

*컴파일시 쓰지 않는 모듈은 모두 제거하고 static 으로 빌드한다. (1.3의 경우 DDYNAMIC_MODULE_LIMIT=0, 머신 타겟을 i686)

	1.3 빌드
configure

(예시)

apache+ mysql+ php4의

static build시
	./configure --with-apache=../%{apache_target} --with-mysql=%{mysql_install_root} --with-gd=%{gd_install_root} --with-gif-dir=%{gd_install_root} --with-jpeg-dir=%{gd_install_root} --with-tiff-dir=${gd_install_root} --enable-memory-limit=yes --enable-debug=no --enable-track-vars --enable-shared=max --with-config-file-path=/etc --with-language=korean --with-charset=euc_kr --enable-sockets --enable-ftp --with-mysql-sock=/tmp/mysql.sock -mcpu=i686 -march=i686 -fPIC -D_LARGEFILE_SOURCE -D_FILE_OFFSET_BITS=64 -DHARD_SERVER_LIMIT=4096 -DDYNAMIC_MODULE_LIMIT=128" SSL_BASE=%{ssl_base} ./configure --prefix=%{apache_install_root} --enable-module=ssl --add-module=src/modules/extra/mod_redurl.c --activate-module=src/modules/php4/libphp4.a --enable-module=php4

	1.3 

최적화
	http://httpd.apache.org/docs/misc/perf-tuning.html
ISSUES: 1) A patch to remove all time(2) system calls, 2) A patch to remove various system calls from mod_include, these calls are used by few sites but required for backwards compatibility., 3) A patch which integrates the above two plus a few other speedups at the cost of removing some functionality

	1.3patch

url
	성능 향상 패치에 관련한 파일을 다운로드할 수 있음. 

http://arctic.org/~dean/apache/1.3/


	2.0

최적화
	http://httpd.apache.org/docs-2.0/misc/perf-tuning.html
ISSUES: using MPM 


6. BMT 및 리눅스 모니터링에 도움을 주는 툴
	ipcs
	IPC설비 자원 상태 검사

예= %ipcs -lm

	ifconfig
	네트워크 인터페이스 카드의 IP설정과 기본적인 송수신 량을 알 수 있다.
예= %ifconfig -a

	pstree
	프로세스트리를 보는 툴로 프로세스와 쓰레드사이의 부모/자식 관계와 pid를 알 수 있다.
예=%pstree –pan

	netstat
	print  network  connections, routing  tables, interface statistics, 
masquerade connections,  and  multicast memberships
예= %netstat –s # for detailed statistics

예= %netstat –n # for TCP state

예= %netstat –rn # for routing table

	strace
	trace system calls and signals 

(타 OS에서는 truss, ktrace, par), 현재 프로세스가 어떤 함수 호출을 하는지 실시간으로 어태치하여 알아볼 수 있음.
예= %strace –p pid

예= %strace ./runapplbin

	iptraf
	Interactive Colorful IP LAN Monitor
설치하지 않음

	netperf
	Network performance tester between networks

두 서버간 네트워크 품질검사에 유용함

설치하지 않음.

	tcpstat
	tcp 전송량 통계를 간략하게 보는 툴
# n=패킷개수 pkt=패킷사이즈 bps=전송량

# WEB, WAB에 설치해놓음.
예= %/usr/sbin/tcpstat 

	tcpdump
	Network packet dump analysis

패킷 덤프를 할 수 있음. 설치하지 않음.

	vmstat
	Report virtual memory statistics
#3초마다 한번씩 뿌려줌

예= %vmstat 3

	iostat
	Report Central Processing Unit (CPU) statistics and input/output statistics for devices and partitions.
# 3초마다 5회 뿌려줌

예= %iostat 3 5


7. 참고 문헌
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8. 부록

8.1 BMT 도중에 주기적으로 시스템의 정보를 남기는 간단한 스크립트

	/usr/local/bin의

createlog.sh


	#!/bin/sh

DAY=`date +"%Y%m%d"`

DATE=`date +"%Y%m%d%H%M%S"`

mkdir $DAY 2>/dev/zero || echo "already exists target directory"

cd $DAY

vmstat 3 10 > vmstat_3_10_log_$DATE.txt &

iostat 3 10 > iostat_3_10_log_$DATE.txt &

tcpstat -s 30 > tcpstat-s_30_log_$DATE.txt &

nfsstat > nfsstat-$DATE.txt &

free > free_log$DATE.txt

uptime > uptime-$DATE.txt

netstat -s > netstat-s-tn_$DATE.txt

netstat -tn >> netstat-s-tn_$DATE.txt &

ps -aux |grep htt > ps-httpd_$DATE.txt &

cd ..

echo "DONE"

	/usr/local/bin의

rotate_stat_log.sh
	#!/bin/sh

if [ "$1" == "" ]; then

        echo –n " please insert loop sleep second time , the value must be bigger “
echo “than 30 (seconds)"

        exit;

fi

while [ 1 ]; do

        echo "CREATE LOG - LOOP SLEEP $1"

        createlog.sh

        sleep $1

done

	실행 방법: 스크립트 파일이 /usr/local/bin에 있다고 가정하고 40초마다 한번씩 로그를 남기는 경우다. 오늘 날짜 폴더에 시간마다 txt파일로 남겨준다.
%mkdir bmt_log

%cd bmt_log

%rotate_stat_log.sh 40


8.2 파일 인덱스

파일 인덱스는 본 문서와 함께 제공되는 파일과 폴더에 대한 설명이다. ※ 현재 파일은 필요가 없을 듯 하여 제공하고 있지 않음
기존 패키지로의 복구는 각 폴더의 아래에는 rollback/ 폴더가 존재하며 패치전의 기본 커널 패키지와 패치전의 설정 파일(예를 들면 sysctl_conf_before_tuning_all_finalvalue.txt)이 들어 있다. RHEL 3.0인 WEB의 경우는 파일이 존재하며 RHEL 2.1인 WAS의 경우는 패키지를 갖고 있지 않아 갖고 있지 않다. 설치 CD에서 받아 사용하면 된다.
특히 튜닝이 끝난 후의 sysctl 의 내용은 각 서버별 폴더의 sysctl_conf_after_tuning_all_finalvalue.txt 을 참조하면 된다.
	TUNING_SUPPORT/

	리눅스서버튜닝가이드_WAS_WEB.doc
	

	WAS/
	glibc-kernheaders-2.4-20.1orinmir.i386.rpm
kernel-2.4.9-e.38.src.rpm

kernel-2.4.9-e.38orinmir.i686.rpm

kernel-2.4.9-e.38orinmir.src.rpm

kernel-debug-2.4.9-e.38orinmir.i686.rpm
kernel-enterprise-2.4.9-e.38orinmir.i686.rpm
kernel-smp-2.4.9-e.38orinmir.i686.rpm
kernel-summit-2.4.9-e.38orinmir.i686.rpm
XFree86-libs-4.2.1-13.73.23.i386.rpm
kernel-2.4.9-e.38orinmir.src.rpm

kernel-2.4.9-e.38orinmir.src.rpm

sysctl_conf_after_tuning_all_finalvalue.txt

	WEB/
	glibc-kernheaders-2.4-20.1orinmir.i386.rpm
kernel-2.4.21-10orinmir.EL.i686.rpm
kernel-2.4.21-10orinmir.EL.src.rpm
kernel-debuginfo-2.4.21-10orinmir.EL.i686.rpm
kernel-hugemem-2.4.21-10orinmir.EL.i686.rpm
kernel-hugemem-unsupported-2.4.21-10orinmir.EL.i686.rpm
kernel-smp-2.4.21-10orinmir.EL.i686.rpm
kernel-smp-unsupported-2.4.21-10orinmir.EL.i686.rpm

kernel-unsupported-2.4.21-10orinmir.EL.i686.rpm
libpcap-0.6.2-12.i386.rpm
sysctl_conf_after_tuning_all_finalvalue.txt

	공통/
	linux-2.4.x-largefdsetsize-orinmir.patch
createlog.sh
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